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Shopping online a Natale

di Igor Kramarsich
(kigon@edit.hr)

urante 1 famosi acquisti di
DNatale sempre piu persone

preferiscono evitare gli af-
follati centri commerciali ed optare
per un acquisto via Internet stando
comodamente a casa propria. Una
percentuale che ¢ in continua cresci-
ta anno dopo anno e che, proprio per
questo motivo, ¢ diventato un obbiet-
tivo privilegiato per i cyber crimina-
li. Questi ultimi, infatti, stanno ap-
profittando di questo trend utilizzan-
do offerte via email fittizie o contraf-
fatte piuttosto che altre metodologie
fraudolente per far cadere in trappo-
la gli ignari utenti. L obbiettivo dei
criminali online ¢ quello di incassare
denaro senza inviare i beni acquista-
ti, oppure infettare il PC dell’uten-
te al fine di rubare e poi vendere dei
dati sensibili. Di particolare interes-
se sono le password e 1 dati di acces-
so per servizi di pagamento, account
email o shop online. Per aiutare gli
utenti ad affrontare meglio questi
pericoli G Data ha preparato una li-
sta con alcuni semplici suggerimenti
per evitare di fare un regalo di natale
a questi criminali.

applicazione

Readbox

pieno stile i0S 7, € sicuramente
tilissima per chi abitualmente con-
sulta piu di un sito internet per ag-
giornarsi sulle notizie sportive, sulle
novita nel mondo dei prodotti Apple

Questa fantastica applicazione, in
u

e molto altro.

Questa applicazione davvero uti-
lissima, con delle funzioni molto
semplici da comprendere, rappresen-
ta un nuovo modo per portare sempre
con s¢ tutte le nostre notizie preferi-
te. Vi consigliamo vivamente di sca-
ricarla e di provarla: non ne resterete
delusi. Inoltre I’applicazione ¢ total-
mente gratuita e non richiede ulteriori

acquisti in-app.e
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False conferme
di spedizione

I regali di natale che sono stati
ordinati su Internet vengono solita-
mente inviati via corriere. Ecco per-
ché i criminali inviano false email
con conferme di spedizione e fattu-
re.

Il messaggio suggerisce, per
esempio, che un pacco non puod es-
sere consegnato o che una nuova fat-
tura per una richiesta di spedizione ¢
disponibile presso il servizio clienti.
Queste email spesso contengono un
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link a siti Internet infetti o allegati
che contengono file pericolosi.

Presunti buoni affari
per far cadere
in trappola gli utenti

In queste email di spam i truffa-
tori promettono oggetti di marche fa-
mose come orologi di lusso, smar-
phone e costosi prodotti di design a
prezzi estremamente convenienti. I
link integrati nelle email rimandano
0 a siti infettati con malware o a fin-
ti negozi online dove, per esempio, i
dati PayPal vengono rubati, oppure i
prodotti vengono ordinati € non sono
mai piu inviati dopo che il pagamento
¢ stato accettato.

Pericolosi saluti
di Natale

Un’altra strategia molto popolare
nel periodo di Natale ¢ quella di man-
dare false cartoline di auguri. Que-
ste contengono allegati infetti con
un’ampia varietd di malware o link
che rimandano a siti infettatati con
malware.

I consigli di G Data
per fare acquisti sicuri
su Internet

- Essere sempre protetti su Inter-
net: una completa soluzione per la si-

curezza ¢ indispensabile su ogni PC.
Oltre alla protezione contro virus, in-
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Anvide Lock Folder

hi condivide il proprio compu-

ter anche con altri utenti di cer-
to sara ben consapevole del fatto che
talvolta per poter tutelare la privacy e
dunque per evitare che informazioni,
file e cartelle personali finiscano sot-
to gli occhi altrui puo essere utile ri-
correre ad un qualche stratagemma.
Utilizzare programmi appositi gra-
zie ai quali nascondere file e cartelle
¢, a tal proposito, sicuramente mol-
to utile.

Chi ¢ alla ricerca di uno strumen-
to di questo tipo ma non € ancora ri-
uscito a trovare un tool in grado di
soddisfare le proprie esigenze potra
trovare senz’altro molto interessante
Anvide Lock Folder.

Si tratta di un software totalmen-
te gratuito ed utilizzabile su tutti i si-
stemi operativi Windows (sia a 32-

fatti, una suite completa include pro-
tezione in tempo reale durante la na-
vigazione, un firewall e software an-
tispam

- Essere sempre aggiornati: il sof-
tware installato su PC e il sistema ope-
rativo devono essere sempre aggiorna-
ti e ogni aggiornamento che si rendes-
se disponibile va installato immediata-
mente. Questo permette di chiudere le
falle di sicurezza che spesso 1 crimina-
li sfruttano per i loro attacchi.

- Home banking in sicurezza: du-
rante i trasferimenti di denaro online
o nelle transazioni bancarie via Inter-
net gli utenti dovrebbero prestare at-
tenzione a una procedura di autenti-
cazione a due livelli che ¢ quella piu
sicura. La tecnologia G Data Ban-
kGuard, che ¢ implementata in tutti i
software G Data 2014, offre a tale ri-
guardo una protezione addizionale.

- Shop online autentici: gli acqui-
renti dovrebbero studiare attentamen-
te 1 negozi online prima di fare ac-
quisti e leggere i termini generali e
le condizioni, i costi di spedizione e
qualsiasi altra informazione al riguar-
do. E utile anche dare un’occhiata alle
notizie legali e magari fare qualche ri-
cerca online per capire se un operato-
re ¢ considerato affidabile o meno.
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bit sia a 64-bit) che una volta in uso
consente di nascondere e protegge-
re con password le proprie cartelle

in maniera semplicissima e senza ri-
chieder alcuna installazione sul PC
in uso.®

- Cancellare le email di spam: i
messaggi con false offerte di regali e
le email di spam vanno cancellati sen-
za neppure essere letti. Gli utenti non
dovrebbero mai cliccare sui link con-
tenuti in queste email o aprire i file al-
legati perché tutto cio porta immedia-
tamente in una trappola malware.

- Pagamenti sicuri in internet: du-
rante il processo di pagamento gli

utenti dovrebbero controllare gli in-
dicatori di sicurezza del browser
come il lucchetto visualizzato nella
linea dell’indirizzo e ’abbreviazio-
ne ‘https’ prima dell’indirizzo stes-
SO.

Quando si sceglie un servizio di
pagamento online, inoltre, bisogna
verificare che preveda una protezio-
ne per I’acquirente.®
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